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2016년 영국의 브렉시트(Brexit) 국민투표와 미국의 대통령 선거에 대한 러시아의 온라인 

영향력 공작 및 그 효과가 밝혀진 이후, 민주주의 국가들은 권위주의 국가가 사이버공간을 

활용하여 벌이는 여론 조작이나 선거 개입이 실질적인 국가안보의 위협이 될 수 있음을 

경험하였다.  2023년 11월 국가사이버안보센터(National Cyber Security Center, NCSC)가 

발표한 ‘중국의 언론사 위장 웹사이트를 악용한 영향력 활동’ 보고서를 통해 한국에서도 

비슷한 중국의 영향력 활동이 수행되고 있음을 확인했다. 언론의 자유 및 표현의 자유와 

같은 국제인권법과 헌법상의 기본적 인권을 존중하면서 민주주의 체제를 수호하여야 하는 

국가들은 디지털 권위주의1 체제의 국가들이 거리낌없이 행하는 전략적인 영향력 공작에 

대응하기가 쉽지 않다. 따라서 디지털 민주주의를 수호하기 위한 유사입장국가들(like-

minded states) 간 협력과 정보 공유가 더욱 중요하다. 미국과 유럽연합(European Union, 

EU)을 비롯한 다른 민주주의 국가들과 비교하여 한국은 외국의 영향력 활동에 대한 대응 

준비에 상대적으로 뒤쳐져 있는 것이 사실이다. 이는 2013년 국가정보원과 국군 

사이버사령부가 ‘온라인 여론 조작 사건(소위 댓글사건)’으로 유죄 판결을 받음으로써 국내 

여론 조작 가능성에 대한 지나친 우려로 외국의 영향력 활동에 대한 논의 자체가 터부시되어 

온 탓이 크다. 그러나 한국을 둘러싼 디지털 권위주의 체제 국가들의 위협이 한층 크게 

다가온 지금, 더 이상 한국의 디지털 민주주의 수호를 위한 대비에 주저할 수 없다. 미국은 

법률로 FMI(Foreign Malign Influence)라는 개념을 수립하고 외국의 영향력 활동의 정의와 

기능, 담당 부서와 유관 부처 및 민주적 통제 방안까지 모두 규정하고 있다. EU는 

FIMI(Foreign Information Manipulation and Interference)라는 개념을 정립하고 
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허위조작정보를 포함하여 광범위하게 이루어지는 외국의 온라인 영향력 활동에 대한 

대응을 EU의 대외관계를 총괄하고 ‘공동외교안보정책(Common Foreign and Security 

Policy, CFSP)’을 추진하는 EEAS(European External Action Service)가 담당하면서 동시에 

회원국들의 적절한 대응을 주문하고 있다. 영국과 프랑스, 독일 역시 유사한 자국의 대응 

체제를 마련하고 있다. 우리도 다른 유사입장국가들의 사례를 분석하고 한국의 실정에 맞는 

외국의 영향력 활동에 대한 대응 체제 구축을 하여야 한다.  

 

1. 일상 생활에 침투한 외국의 영향력 활동 

2023년 10월 한국과 중국의 항저우 아시안게임 8강전 축구 대결에 대한 ‘다음’(Daum) 포털 

사이트 응원 섹션에서 중국에 대한 응원이 90%에 육박한 일을 두고 이것이 중국인들이 한 

것인지를 두고 일어난 논란이 정치권까지 이어진 적이 있다.2 이 논란과 관련한 모든 기술적, 

정치적 공방을 배제하고 일단 이러한 논란이 일어났다는 사실은 이미 한국인들이 중국의 

영향력 공작 혹은 중국이 한국의 인터넷에 개입한다는 사실을 인식하고 있음을 보여준다. 

이어 2023년 11월 13일 국가사이버안보센터가 발표한 ‘중국의 언론사 위장 웹사이트를 

악용한 영향력 활동’ 보고서는 이미 한국을 대상으로 한 ‘외국의 영향 작전(influence 

operation)’이 현실에서 벌어지고 있음을 국가기관과 민간의 기술기업들이 협력하여 밝혀낸 

좋은 사례이다. 3  2016년 브렉시트 국민투표와 미국 대선에 러시아가 온라인에서 

영향작전을 통해 영국과 미국의 여론 형성에 관여하고 선거에 개입했다는 사실이 드러난 

이후, 이러한 외국의 영향력 활동은 전 세계적으로 국가들이 우려하는 공통의 사이버위협이 

되었다. 

구소련 붕괴 이후 냉전이 종식되고 세계화를 거치면서 민주주의와 권위주의 체제의 경쟁은 

민주주의 승리로 마무리된 듯 보였다. 정보통신기술의 발달이 우리에게 준 새로운 장(場)인 

사이버공간에서는 개인에서 국가에 이르는 다양한 행위자들이 초국경성과 익명성을 

바탕으로 모두 연결되고, 그들이 상호작용하는 속도는 초고속이므로 사이버공간에서 
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벌어지는 일들은 인류가 이전에 경험하지 못한 속도와 범위의 전파력과 파급 효과를 

자랑한다.4  

반면, 첨단 정보통신 및 인공지능 기술 등은 권위주의 체제 국가가 자국 국민의 표현의 

자유와 언론의 자유 및 공론의 장에서 이루어지는 자유로운 의사소통을 차단하거나 

검열하는 가장 좋은 수단으로 활용된다. 예를 들어, 권위주의 정부는 도처에 깔린 수많은 

CCTV를 이용해 국민들의 이동과 회합을 추적하고 개인의 이동통신 수단(모바일 폰, 태블릿 

등)을 이용하여 알고 싶은 개인의 일상을 복원할 수도 있으며, 때로는 그들의 생물학적 

정보(얼굴인식, 지문, 홍채, 음성 등)를 무차별적으로 수집하여 활용한다. 이러한 검열과 

대량감시는 권위주의 체제를 공고하게 하는 동시에, 권위주의 국가가 민주주의 국가를 

상대로 영향을 끼치려는 활동을 용이하게 한다. 국내에서 활용하고 고도화시킨 기술과 전략 

전술을 민주주의 체제를 상대로 활용하는 경우, 민주주의 국가들은 사이버공간에서도 

동일하게 보장되는 디지털 인권, 개인의 프라이버시, 개인정보보호, 표현의 자유 및 언론의 

자유를 모두 지키면서 동시에 대응 혹은 방어를 할 수밖에 없다. 이러한 비대칭성이 

사이버공간을 무대로 한 디지털 민주주의와 권위주의의 체제 대결 양상을 다시금 불러왔다.  

사이버공간에서 혹은 사이버공간을 매개로(in or through cyberspace) 이루어지는 외국의 

영향력 활동에 대한 전 지구적인 공통의 인식과 그에 대한 대응방안 모색에 있어서 한국은 

사실 뒤쳐져 있다. 이에 본 글에서는 우리나라와 입장을 같이 하는 민주주의 진영의 

주요국들이 어떻게 외국의 영향력 활동에 대하여 대응하고 협력하고 있는지 간단히 

살펴보고, 한국이 이러한 국제적 흐름을 따라잡기 위하여 어떤 정책 전환을 하여야 하는지에 

대하여 검토한다.  

 

2. 용어 정리 및 개념의 구조  

우선, 그동안 ‘허위정보(misinformation)’, ‘오정보(false information)’, ‘가짜뉴스(fake news)’ 

등 여러 용어들과 혼용되어 온 허위조작정보(disinformation)의 개념을 먼저 정리할 필요가 
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있다. 영문상 ‘misinformation’과 ‘disinformation’은 다른 의미를 내포하고 있는데, 전자는 

잘못된 정보가 의도와는 무관하게 무심코 퍼지게 된 것을 의미하고 후자는 잘못된 정보를 

의도를 가지고 퍼뜨린 경우를 뜻한다.5 이때 그러한 ‘의도’를 가진 주체는 국가기관이나 기업, 

개인 등 다양할 수 있다. 국어사전에서 ‘조작(造作)’이란 “어떤 일을 사실인 듯이 꾸며 만듦” 

이라 정의되어 있기 때문에 6  허위를 사실인 듯이 꾸미는 것에 의도가 있어야 

허위조작정보인 것으로 이해될 수 있으나, 앞서 살펴본 ‘disinformation’의 뜻에 비추어 이미 

존재하는 허위정보나 오정보를 의도적으로 유포한 것도 허위조작정보에 해당한다고 본다. 

다시 말해 ‘허위조작정보’는 그 유포의 고의성이 핵심이라 하겠다.  

가짜뉴스는 보통 거짓, 즉 ‘뉴스 채널을 통해 뉴스의 형식으로 배포되는 고의적으로 거짓인 

사실 진술’을 의미하는데 국제법적으로 아직 확정된 정의는 없다.7 가짜뉴스란 보통 뉴스의 

형식을 취하면서 허위 내용을 포함하고 있는 경우를 이른다. 또한 가짜뉴스는 뉴스 미디어를 

공격하거나 불법화하기 위한 도구로서 라벨링(labelling) 하는 용도로도 사용된다.8 결국, 

가짜뉴스는 외국의 영향작전을 다루는 데 있어 극히 일부의 내용일 뿐 허위조작정보를 

대체하여 쓸 수 있는 용어가 아니다. 더욱이 언론과 표현의 자유를 중시하는 민주주의 

체제에서 허위조작정보나 영향작전과 구별 없이 뭉뚱그려 가짜뉴스라는 용어를 사용하는 

것은 민주주의 자체에 대한 공격이 될 수 있으므로 사용해서는 안 된다. 따라서 국가안보적 

관점에서 외국의 영향력 활동을 논할 때에는 가짜뉴스라는 용어를 쓰는 것은 자제해야 한다. 

허위조작정보의 일부 유형으로서 외국이 만든 가짜뉴스가 활용될 수 있을 뿐이므로 외국의 

영향력 활동을 모니터링하고 필요한 경우 조치를 취하고자 하는 정책 당국이 무분별하게 

가짜뉴스라는 단어를 국내와 해외를 가리지 않고 사용하게 되면, 외국의 영향력 활동의 

직접 대상이 되는 우리 국민들의 인식을 제고하고 설득하는 데 걸림돌로 작용할 수 있다. 

가짜뉴스는 저널리즘 분야에서 주로 팩트체크(fact check)와 짝이 되는 용어로 이해하는 

것이 좋다.  

FIMI란 EU에서 내세우는 개념으로 허위조작정보를 포함하여 광범위하게 이루어지는 

외국의 온라인 영향력 활동을 의미한다. 이는 민주주의 가치나 절차 및 정치적 과정을 

위협하거나 부정적인 영향을 미칠 수 있으나 대부분은 불법이 아닌 행동 패턴으로서, 이러한 
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영향력 활동은 한 국가의 영토 안팎의 대리인(proxy)을 포함하여 국가 또는 비국가 행위자에 

의해 의도적이고 조율된 방식으로 수행되기 때문에 그 성격상 ‘조작적(manipulative)’이다.9 

다시 말해 모든 허위조작정보가 FIMI인 것도 아니고, FIMI 역시 허위조작정보만을 

의미하지도 않는다.10 FIMI는 주로 DISARM framework에 기반하여 분석되고 있는데,11 

공격자(주로 국가)는 장기적인 계획을 갖고 성취하고자 하는 FIMI의 목적을 

설정한다(campaigns). 이러한 캠페인은 특정한 목적을 가진 단기적인 여러 개의 

사건(incidents) 단위로 구성되는데, 이는 사람들의 관점이나 감정 혹은 행동에 변화를 

주고자 한다. 이러한 사건들은 목표로 삼은 사람이나 그룹의 믿음, 감정, 행동 등을 형성하는 

이야기(narratives)를 만들어 내기 위하여 메시지나 이미지, 계정 및 그들 간의 네트워크 

등의 기본적인 요소(artifacts)를 사용한다.12  

FMI는 미국이 법률로 규정하고 있는 외국의 영향력 활동으로 그 법적 정의와 기능, 담당 

부서와 유관 부처 및 민주적 통제 방안까지 모두 법에 규정되어 있다.13 그러나 현재로서는 

2028년 12월 31일까지 일몰 규정14 방식으로 규정되어 있어 차후 연장될 가능성도 있고 

다른 형태로 바뀔 가능성도 있다. 미국이 정의하는 FMI란 “외국 정부가 공개적 혹은 은밀한 

수단을 통해, (a) 정치적, 군사적, 경제적 혹은 미국 내 선거를 포함하여 미국 정부, 주 정부 

또는 지방 정부의 기타 정책이나 활동, 혹은 (b) 미국 내 여론에 영향을 미칠 목적으로 

지시하거나 대신시키거나 실질적인 지원을 하여 수행되는 모든 적대적 노력”이다. 15 

FMI에는 악성 행위자들이 퍼뜨리는 허위조작정보와 선전(propaganda)이 포함된다. 악성 

행위자들은 의도적으로 여론을 속이고 영향을 미치며, 사회를 불안정하게 만들고, 정책, 

선거, 사회 문제 등에 영향을 미치고, 세계적인 사건에 대한 공포를 심기 위하여 

허위조작정보를 사용한다.  

사이버공간에서 벌어지는 사이버공격 및 악의적 활동을 누가 어떤 방식으로 한 것인지에 

대하여 명확하게 규명하는 것은 쉽지 않다. 순식간에 지구 반대편 어딘가에서 누군지 모를 

행위자가 범한 사이버공격은 우리의 컴퓨터 네트워킹 시스템에 대한 피해를 넘어서 정책 

결정자나 일반 대중의 인지(cognisance)에도 영향을 미쳐 민주적인 여론 형성과 선거 

과정에 개입하는 수준까지 이를 수 있다. 악성 사이버 활동 행위자를 찾아내어 
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책임소재(accountability)를 가리는 일을 ‘귀속(attribution)’이라 하는데, 사이버공간에서 

귀속의 문제는 물리적 공간보다 훨씬 복잡하고 어렵다.  

귀속은 초기에는 기술적 귀속(technical attribution)과 법적 귀속(legal attribution)만을 

논했으나, 현재는 정치적 귀속(political attribution)16까지 확장되었다. 기술적 귀속은 악성 

사이버 활동의 기술적 요소들을 밝히는 것이다. 말웨어(malware)의 시그니처, 전술과 기술 

및 과정(tactics, techniques, and procedures, TPP), 트래픽 등 구체적으로 사용된 기술적 

요소들을 추적한다. 법적 귀속은 해당 악성 사이버 활동이 자연인이나 조직, 국가 기관 등 

법적으로 어떤 주체에게 책임소재가 있는지 밝히는 것이다.17 국가의 경우에는 국제법에 

위반되는 행위인지의 여부를 가려야 하고, 개인인 경우에는 그 개인이 속한 국적국가의 

국내법이나 기타 관련된 규정들을 살펴야 한다. 정치적 귀속은 공적 귀속(public 

attribution)18이라고도 불리며 피해국이 악성 사이버 활동의 행위자 혹은 국가를 나름의 

충분한 기술적, 법적 근거를 갖고 지목하는 것이다. 정치적 귀속은 피해국 입장에서 일종의 

정치적 선택이고 의무 사항은 아니다. 기술적, 법적 귀속을 완성하게 되면 미국의 법무부가 

다른 유관 부처들과 협력하여 관련된 자국민뿐만 아니라 해외에 거주하는 외국인을 직접 

기소하는 경우처럼 단일 국가가 대응하는 경우도 있고, 19  때로는 같은 피해를 입은 

유사입장국가나 동맹국들끼리 연대하여 가해국을 국제적으로 공개 지목하고 사과를 

요구하거나(naming and shaming)20 혹은 일정한 제재를21 가하는 등의 외교적 수단을 통해 

정치적 귀속까지 마무리하기도 한다.  

 

3. 외국의 정보 조작 및 영향력 활동에 대한 주요국 법제  

러시아 트롤 팜(troll farm), 우마오당(五毛党)이라는 별칭으로 잘 알려진 중국의 인터넷 

평론원(网络评论员) 등은 직접 국가가 조직하여 운영하거나 프록시 조직을 외부에 만들어 

사실상 국가의 의도와 목적에 따라 운영된다.22 중국 공산당 통전(United Front; 统一战线)의 

역할과 활동 방식은 중국이 영향작전에 있어 역사적인 노하우와 승리의 경험을 보유하고 

있음을 잘 보여준다. 2023년 11월 개최된 G7회의에서도 회원국들은 허위조작정보라는 
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공통된 위협에 대한 우려와 그에 대한 대응 강조하면서 각국의 경험을 공유하였다.23 

이하에서는 허위조작정보 등을 활용한 외국의 영향력 활동에 대하여 민주주의 진영의 미국, 

영국, EU, 프랑스 및 독일이 어떻게 대응하고 있는지 간단히 살펴본다.  

미국은 FMI 개념을 정립하고 ODNI(Office of the Director of National Intelligence) 산하에 

FMIC(Foreign Malign Influence Center)를 설립하였다.24 FMIC는 ODNI의 5개 센터 중 

하나이다.25 FMIC는 모든 정보 커뮤니티에서 외교 및 법집행 기능 부처까지 포함하여 

분석가들 모집하여, 외국의 영향작전에 관하여 미국 정부가 보유하거나 획득한 모든 정보 

및 다른 보고들에 접근하고, 이러한 정보 및 보고들을 분석하는 1차 조직으로서 연방 정부의 

정책결정직위 및 의회에 외국의 악의적 영향에 대한 종합적인 평가(comprehensive 

assessments)와 지시 및 경고(indications and warnings)를 제공한다.26 당연히 해외 정보를 

담당하는 CIA(Central Intelligence Agency) 및 NSA(National Security Agency)와 공조하며, 

미국 국내 담당 유관기관인 FBI FITF(Federal Bureau of Investigation Foreign Influence Task 

Force), DHS(Department of Homeland Security), CISA(Cybersecurity & Infrastructure 

Security Agency), EAC(US Election Assistance Commission)와 정보를 공유하며 협력한다. 

또한 매년 1회 이상 ODNI 수장의 지시에 따라, 의회정보위원회, 하원외교위원회 및 

상원외교관계위원회에 외국의 악의적 영향에 대한 보고서를 제출하여야 한다. 27  동 

보고서에는 보고서가 다루는 기간과 (i) 센터의 가장 중요한 활동 및 (ii) 프라이버시 보호 및 

시민의 자유와 관련된 권고를 포함하여 센터의 기능 수행 능력을 향상시키기 위한 입법 및 

다른 조치들을 위하여 필요하다고 센터장이 결정한 권고사항이 포함되어야 한다.28 또한 

미국 국무부(Department of State) 역시 국방수권법(National Defense Authorization Act, 

NDAA)에 기하여 GEC(Global Engagement Center)를 설치하고,29 미국과 동맹국 및 파트너 

국가들의 정책, 안보, 안정을 해치거나 이에 영향을 끼치려는 외국 및 비국가행위자들의 

선전 및 허위조작정보에 대해 연방 정부의 대응을 지휘, 조정, 조율, 통합하고 협력하는 

역할을 한다. 특히 국무부는 외국이 허위조작정보와 선전을 활용하여 미국의 이익을 

저해하려는 시도에 적극 대응하려는 유관부처 간 노력을 데이터에 기반하여 선도한다.  
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영국은 미국이나 EU와 달리 허위조작정보 용어를 그대로 쓰고 있다. 2019년 DCMS 

(Department for Digital, Culture, Media and Sport) 산하에 설립되었던 CDU(Counter-

Disinformation Centre)는 2023년 2월 리시 수낙(Rishi Sunak) 총리가 정부 조직을 개편하여 

DSIT(Department for Science, Innovation and Technology)에 속하게 되었다.30 CDU의 

목적은 허위조작정보 내러티브 및 인위적으로 정보환경을 조작하려는 시도를 이해하고 

정부가 유해한 허위정보 혹은 허위조작정보의 범위와 그 도달을 파악하기 위한 것이다. 

허위정보 및 허위조작정보를 반박하는 자료를 정부 소셜 미디어에 게재하거나 사실 확인을 

위한 대중의 인식을 제고하는 한편, 소셜 미디어 업체들로 하여금 신뢰할 만한 정보 출처를 

권장하고 그에 맞는 서비스 약관을 갱신하고 준수하도록 유도한다.31 CDU는 공중보건과 

공공안전 및 국가안보에 위협이 되는 맞춤형 허위조작정보, 예를 들어 COVID 19나 5G 

기지국 관련 루머 및 우크라이나 전쟁 등에 대한 대응에 중점을 둔다. CDU의 주업무는 오픈 

소스를 이용하여 대중에게 접근 가능한 데이터를 바탕으로 분석하는 것이 원칙이고, 절대 

개인을 모니터하지 않으며, 모든 데이터는 비실명화(비식별화, anonymised)하여 

분석하도록 한다.32 주요 소셜 미디어 플랫폼과 협업하여 그들의 서비스 약관을 점검하고 

공신력 있는 정보를 유통하도록 유도하는데(유해 컨텐츠 판단이 주된 의무가 아님), (i) 

컨텐츠가 공중보건, 공공안전 혹은 국가안보를 위협하고(a demonstrable risk), (ii) 플랫폼의 

서비스 약관을 위반한 것으로 판단되는 경우, 정부가 직접 일정한 조치를 취할 것을 

요구하지 않고 플랫폼이 독자적으로 자신들의 서비스 약관에 따라 어떤 조치를 취할 것인지 

결정하도록 한다.33 표현의 자유 보장을 위하여 정치적 토의는 모니터링 하지 않고, 언론인, 

정치인, 정당의 그 어떠한 컨텐츠도 소셜 미디어 플랫폼에 통보하지 않는다.34 CDU는 내각 

장관들에게 정기적으로 보고한다.  

EU는 FIMI 관련 이슈를 EU의 대외관계를 총괄하고 ‘공동외교안보정책’을 추구하는 

EEAS에서 관장한다. EEAS에 속한 ‘Strategic Communications, Task Forces and Information 

Analysis Division(STRAT.2)’은 EU의 공동 대응 및 각 회원국에 대한 가이드를 제시하는 

역할을 수행하고, ‘EUvsDisinfo’ 프로젝트를 통하여 러시아와 중국의 정보조작활동에 대한 

데일리 분석을 포함한 정보를 공유한다.35 또한 디지털서비스법(Digital Services Act, DSA)을 

통하여 온라인 소셜 미디어 플랫폼 회사들에게 해당 플랫폼이 허위조작정보 및 선거 조작 
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등에 이용되지 않도록 위험 관리를 해야 하는 법적 의무를 부과하고 있다.36 EU의 FIMI 

대응은 외국의 영향력 활동에 대한 규제(disruption & regulation), 외교적 대응(diplomatic 

responses), 상황 인식 제고(situational awareness), 및 회복탄력성 강화(resilience 

building)로 크게 구성된다.37 

프랑스는 EU의 대표적인 회원국으로서 총리 산하 SGDSN(General Secretariat for Defence 

and National Security) 내에 VIGINUM(Vigilance and Protection Service against Foreign 

Digital Interference)이 2021년부터 설립되어 활동하고 있다. 38  VIGINUM은 프랑스와 

프랑스의 근본적인 이익에 해를 끼치려는 외국 행위자가 연루된 정보 조작 캠페인으로부터 

디지털 공개 토론을 보호하는 임무를 수행한다. VIGINUM은 개인 데이터의 상담, 수집 및 

사용에 대한 허가와 이행 조건을 모니터링할 책임이 있는 고도의 자격을 갖춘 사람으로 

구성된 ‘윤리과학 위원회(Ethical and Scientific Committee, CES)’의 감독 아래 엄격한 법적, 

윤리적 틀 내에서 운영된다.39 

독일 정부 역시 외국의 영향력 활동으로 인한 안보 위협에 대한 우려를 표명한 바 있다.40 

독일은 내무부(Bundesministerium des Innern, BMI)와 외교부(Auswärtiges Amt, AA)가 

외국의 허위조작정보를 추적 및 분석하는 데 협력하고 대응책을 모색한다. 내무부 산하 

연방정보국(Bundesnachrichtendienst, BND) 및 연방헌법수호청(Bundesamt für 

Verfassungsschutz, BfV)이 연계하여 주로 오픈 소스 정보 수집한다. 

주요 민주주의 국가들의 대응 체계를 분석해 보면, 전 정부 차원의 협력 대응 체계 구축이 

공통적이다. 또한 영국이나 EU를 제외하고는 정보기관이 속한 부처 내에 허위조작정보 및 

외국의 영향력 활동 대응 부서가 속해 있다. 그러나 이는 정보기관의 독점적 임무가 절대 

아니며, 그 임무의 특성상 외국으로부터 민주주의를 보호한다는 명분 아래 자칫 국내 

민주주의에 대한 해악을 끼칠 우려도 크다. 이에 앞서 본 민주주의 국가들은 모두 외국의 

영향력 활동에 대응하는 조직에 대한 민주적 통제 제도 구축하고 공개적이고 투명성이 

보장된 임무 수행 방식을 강조하고 있다.  
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4. 한국의 현실 및 정책 제언  

그동안 외국의 영향력 활동에 대하여 민주적이고 정당한 대응을 하기 위하여 주요 선진 

민주주의 국가들은 위와 같은 노력을 경주해 온 반면, 한국의 현실은 한참이나 뒤쳐져 왔다. 

가장 결정적인 요인은 2013년 국가정보원과 사이버사령부가 벌인 ‘온라인 여론조작사건’이 

대법원 유죄판결을 받아 관련자들이 형사 처벌을 받았기 때문이다.41 이후, 한국 사회에서 

외국의 온라인 영향 공작에 대한 논의 자체에 대한 터부가 존재했다는 사실은 부정하기 

어렵다. 그러나 더 이상 지체한다면 이 또한 국가안보에 대한 임무해태 혹은 방기가 될 

것이다. 왜냐하면 이상에서 살펴본 국가들이 한국이 당하는 해외 영향력 활동에 대하여 

정보를 공유하고 공동 대응의 네트워크를 구축하고 싶어하기 때문이다. 러시아와 중국으로 

대표되는 주요 권위주의 체제 국가들은 민주주의적인 제한이 없는 탓에 무차별적으로 

사이버공간을 이용한 악성 영향력 활동을 전개하고 있다. 게다가 한국은 북한의 그러한 

활동 역시 경계해야 한다.  

외국의 영향력 활동에 대한 대응은 민주주의 체제를 수호한다는 명분으로 국내 민주주의 

과정을 파괴할지도 모른다는 자체적인 모순을 방지해야 하는 어려운 문제를 원래부터 갖고 

있다. 게다가 한국은 이미 주요 국가정보기관들이 직접 국내 민주주의 과정에 불법적으로 

개입했던 전례가 확인된 바 있어 국민들을 설득하는데 한계가 있었다. 2023년 11월 

국가사이버안보센터가 여러 국내 기업들과 공동으로 ‘중국의 언론사 위장 웹사이트를 

악용한 영향력 활동’ 보고서를 발표한 것은 주목할 만한 좋은 성과였다. 42  해외 

정보활동이라는 본연의 임무에 충실했을 뿐만 아니라 국내 기술기업과의 협업을 통해 얻은 

결과로서 사이버 분야에서 특히 요구되는 민관협력(public private partnership, PPP)의 모범 

사례이다. 그러나 그 가치에 비해 생각보다 오래 이슈가 되지 못한 점이 아쉬운데, 이는 

국정원이라는 단일 기관의 이름 아래, 외국의 온라인 영향력 활동과는 다른 성격이지만 

혼동하기 쉬운 기존의 대북 심리전(확성기 등)과 같은 다른 내용이 순차적으로 발신된 탓일 

수 있다.  
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① 외국의 영향력 활동을 모니터링하는 별도의 기관 설립 

미국이나 영국 등 복수의 정보기관을 가진 나라들과 달리 하나의 독점 정보기관인 국정원만 

존재하는 우리나라의 현실에서, 기존의 사이버안보 및 정보 업무를 수행해 오던 국정원이 

훨씬 광범위하게 민간 영역에서 일어나는 영향력 활동을 겸하여 모니터링하게 된다면, 여러 

오해와 저항을 불러올 가능성이 있다. 동일 기관 내의 다른 부서가 각각 따로 수행한 활동과 

수집한 정보라 하더라도 이것이 한 기관에 집중되어 동일한 이름 아래 외부로 메시지가 

발신된다면 기관 내에서 정보가 오용될지도 모른다는 불필요한 오해를 받을 수 있기 

때문이다. 더욱이 영향력 활동을 모니터링하고 대응하려면 대중을 향한 정보 

공개(openness)가 필수적이고 민주주의 수호라는 명분을 위해서는 투명성(transparency)이 

담보되어야 하는데, 이 두 가지 특성은 정보기관의 성격과 잘 맞지 않는 측면이 있다. 따라서 

기존의 사이버안보센터보다는 별도의 기관을 설립하고 미국처럼 여러 관련 기관으로부터 

분석관(analysist)을 뽑아 재배치하는 것이 좋겠다. 이 새로운 기관은 지속적으로 외국의 

영향력 활동 모니터링 결과를 투명하게 국민들에게 공개함으로써 국민 인식을 제고함과 

동시에 신뢰를 구축할 수 있다. 이 기관은 전정부적으로 유관 부처간 정보 공유의 허브가 

되어 합동 분석 시스템을 만들어 협력적 대응 체계를 구축해야 한다. 특히 앞서 언급한대로 

다른 민주주의 국가들과 네트워크를 구축하여 정보 공유 및 국제 협력을 추진하는 것도 

중요하다.  

② 민주적 통제를 위한 감독 장치 구비 

한국 국민의 인지에 간섭하고 여론을 조작하기 위하여 말단까지 스며드는 외국의 영향력 

활동을 감지한다는 것은 그만큼 사적 활동 영역에 대한 감시 혹은 침해의 가능성이 크다는 

의미이기도 하다. 이를 위해서는 담당기관에 법률로 임무를 부여해야 할 뿐만 아니라 

상시적인 민주적 통제를 받기 위한 감독 장치를 구비해야 한다. 프랑스의 CES와 같은 기능을 

할 수 있는 별도의 위원회와 같은 기관이나 정기적인 국회 보고 및 검토와 같은 별도의 

절차를 설계해야 한다. 역시 민간 영역의 시민사회나 학계도 함께 참여하는 협의체를 통해 
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투명성을 높이는 방안도 고려할 수 있다. 아니면 앞서 말한 별도의 모니터링 기관을 

설립하는 단계에서부터 민간과의 협업 체계를 꾸리는 방안도 생각해 볼 수 있다.  

③ 대국민 교육과 홍보 

이쯤에서 근본적인 질문을 해보자. 왜 우리는 외국의 영향력 활동에 대응해야 하는가? 이는 

외국 정부가 우리 국민들 혹은 정책 결정자들을 대상으로 의도적으로 잘못된 정보를 오랜 

시간 노출시켜 결국 우리의 인지에 간섭하고 그들이 원하는 방향으로 내부 혼란이나 잘못된 

의사결정을 유도하고자 하기 때문이다. 그렇다면 대응책만큼 중요한 것이 예방책이다. 한 

번 왜곡된 집단적 인지를 되돌리는 것은 쉽지 않다. 따라서 외국의 영향공작에 시민들이 

휘둘리지 않도록 하는 것이 더 중요하고 효율적일 수 있다. 그러므로 정보 수용자들의 

‘디지털 문해력(digital literacy)’과 ‘미디어 문해력(media literacy)’을 증진시켜 외국의 

영향력 활동 위험이 항상 존재할 수 있다는 점을 꾸준히 알려줘야 한다. 국민들이 어떤 

자극적인 정보를 접했을 때 즉각적으로 감정적인 반응을 하기보다는 차분하게 그 정보가 

해외 세력이 발신한 의도된 허위조작정보일수도 있다는 가능성을 떠올리게 할 수 있다면, 

그리하여 국민들이 스스로 팩트체크를 하려는 노력으로 나아갈 수 있다면, 이야말로 최상의 

대응이 될 수 있다. 또한 국민들로부터 기본적인 신뢰를 받기 위하여 외국의 영향력 활동에 

대한 대응은 지속적이고 일관된 대국민 메시지 발신이 중요하다. 외국의 악성 영향력 활동에 

대한 지속적이고 일관된 정보 제공과 함께 국민들의 디지털‧미디어 문해력 증진을 위한 

정책을 균형 있게 추진함으로써 그만큼 국민의 신뢰를 획득할 수 있다.  

이제 우리나라도 헌법과 국제인권법 기준을 준수하면서 어느 정도까지 어떤 방식으로 

외국의 악성 영향력 활동에 대응할 것인지에 대한 본격적인 논의를 해야 한다. 앞서 본 주요 

민주주의 국가들과 유사한 정부기관을 만들 것인지 아니면 한국의 실정을 고려한 다른 

형태의 기구를 꾸릴 것인지 결정해야 한다. 그리고 전 정부 차원의 유관 부처간 협력 

대응체계 구축, 합동 분석 및 국제적 협력 방안에 대한 고려와 함께 민주적 통제와 투명성 

제고를 위한 기관 및 법제 정비도 해야 한다. 또한 시민사회와 학계를 포함한 폭넓은 의견 
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수렴과 민주적 과정을 통해 국민들의 인식을 제고하고 디지털 문해력을 증진하는 방안도 

함께 수립해야 한다.  
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